
PLOUZENNEC Eliaz 

 

 

 

 

CTF : trouver login et mot de passe 
Wordpress, smb 

 

 

 

 

 

 

 

16/02/24 

  



Contenu 
Introduction : ........................................................................................................................................... 2 

Etape 1 : Etudier la machine .................................................................................................................... 2 

Etape 2 : Rentrer dans la machine .......................................................................................................... 3 

Etape 3 : Exploiter les fichiers WordPress ............................................................................................... 6 

 

Introduction : 
Nous avons à notre disposition une machine avec une adresse IP : 192.168.0.35, nous devons 
retrouver un mot de passe et un login du wordpress 192.168.0.35/wordpress 

 

Etape 1 : Etudier la machine 

 

Si on entre juste l’adresse IP on tombe sur ça. On peut donc rechercher avec dirb les autres pages 
disponibles. 

  



Ainsi dirb http://192.168.0.35/ on trouve un lien vers un wordpress. 

 

Qui ressemble à ça. 

Ainsi on continue le dirb pour trouver la page de connexion au wordpress : 

 

On trouve /wp-admin/, qui redirect vers wp-login.php 

 

Etape 2 : Rentrer dans la machine 
Connaissant le chemin vers la page de connexion, on peut desormais aller dans la machine pour 
trouver les fichier wordpress. 



 

En rentrant cette commande, on trouve les faille de la machine smb, et dans le 3eme paragraphe on 
y trouve « \\192.168.0.35\share$ » avec ensuite Anonymous access : READ/WRITE , ce qui signifie 
qu’à ce chemin de partage sur l’adresse IP on peut trouver les dissier wordpress, sans connexion, et 
en libre accès. 

On peut donc rentrer ce chemin dans rajouter un emplacement reseau sur un autre pc, ce qui 
donne : 

 



On a ensuite acces à cette page : 

 

On y trouve tous les fichier wordpress. 



Etape 3 : Exploiter les fichiers WordPress 
Il ne reste plus qu’à mettre les fichier dans visual studio code pour les examiner, et aller à ce chemin, 
parce que c’est l’endroit où les identifiants et mot de passe sont stockés : 

 

Pour trouver cette page : 



  

Qui repertorie le login et mot de passe d’Admin, ici le mot de passe est TogieMYSQL12345^^ 

Plus qu’à rentrer le ça dans l’identification Wordpress : 

 

Et accéder à Wordpress. 

 

 


